Jak chroni¢ Zarzad, majatek i cigglos¢ dziatania spétdzielni
przed wspoéfczesnymi zagrozeniami

CEL | ZALOZENIA KONFERENCJI

Zaden przepis nie wymaga od czlonka Zarzgdu, aby sam konfigurowat serwery, wykonywat kopie
zapasowe czy analizowat logi systemowe. Wymaga natomiast, aby zapewnit wiasciwg organizacje
bezpieczenhstwa, wyznaczyt odpowiedzialne osoby, sprawowat nadzér nad realizacjg obowigzkéw oraz
podejmowat swiadome decyzje dotyczace bezpieczehstwa spotdzielni.

Celem konferencji jest pokazanie, jak skutecznie zarzgdzac¢ bezpieczenstwem spotdzielni, aby chronié
jej majatek, dane i ciggtosc¢ dziatania, a jednoczesnie wykazac nalezytg starannos¢ oraz ograniczyc¢
ryzyko odpowiedzialnosci cztonkow Zarzadu.

Konferencja oparta zostata na analizie rzeczywistych zdarzeh oraz praktycznych przykfadach, ktore
pokazg, jak organizowac¢ system bezpieczenstwa, budowac¢ odpornosc¢ organizacji na wspoétczesne
zagrozenia oraz wdraza¢ rozwigzania skutecznie chronigce spétdzielnie i ograniczajgce ryzyko
odpowiedzialnosci cztonkow Zarzadu.

DZIEN |

Wspotczesne zagrozenia dla spétdzielni — cyberbezpieczenstwo, oszustwa i
sztuczna inteligencja

1. Dlaczego Zarzady sg celem wspotczesnych atakow
(aktualne zagrozenia, metody dziatania cyberprzestepcéw, ataki ukierunkowane na osoby
zarzadzajgce)

2. Najczestsze scenariusze cyberatakow i oszustw
(phishing, ransomware, przejecie poczty elektronicznej, oszustwa finansowe, wyciek danych,
deepfake)

3. Sztuczna inteligencja — nowe mozliwosci i nowe zagrozenia
(wykorzystanie Al przez cyberprzestepcow, bezpieczne korzystanie z narzedzi Al, dobre praktyki)

4. Jak reagowaé na incydent bezpieczenstwa
(pierwsze dziatania po incydencie, ograniczanie skutkow, wspotpraca z dziatem IT i Inspektorem
Ochrony Danych)

Jak Zarzad skutecznie organizuje bezpieczenstwo spétdzielni i ogranicza ryzyko
odpowiedzialnosci cztonkéw Zarzadu?

1. Bezpieczenstwo spoétdzielni jako element zarzadzania organizacja
(rola Zarzadu w tworzeniu systemu bezpieczenstwa, wyznaczanie odpowiedzialnych osob, nadzér
nad realizacjg obowigzkéw, podejmowanie swiadomych decyzji dotyczgcych bezpieczenstwa
spotdzielni)

2. Organizacja systemu bezpieczenstwa — wspélpraca Zarzadu ze specjalistami
(wspotpraca z dziatem IT, Inspektorem Ochrony Danych i podmiotami zewnetrznymi, okreslanie
zakreséw odpowiedzialno$ci, skuteczny nadzér nad powierzonymi zadaniami, weryfikowanie
realizacji obowigzkow)

3. Zarzadzanie ryzykiem i przygotowanie spoétdzielni na sytuacje kryzysowe
(identyfikowanie najwazniejszych zagrozen, analiza ryzyka, procedury reagowania, plan ciggtosci
dziatania, kopie zapasowe, przygotowanie organizacji do funkcjonowania po incydencie)



4. Ochrona danych osobowych jako czes¢ systemu bezpieczenstwa spoétdzielni
(RODO jako narzedzie porzgdkowania proceséw, dokumentowanie dziatan, wykazywanie
nalezytej starannosci, wspoétpraca Zarzadu z Inspektorem Ochrony Danych)

5. Jak wykaza¢ nalezyta starannos¢ i ograniczy¢ ryzyko odpowiedzialnosci cztonkow Zarzadu
(dokumentowanie decyzji i dziatah, reagowanie na sygnaty o zagrozeniach, nadzorowanie
wdrozonych rozwigzan, okresowa weryfikacja systemu bezpieczenstwa)

DZIEN II
Warsztat dla Zarzadow
Bezpieczny Zarzad — rozmowa o bezpieczenstwie spétdzielni
Drugi dzien konferencji bedzie miat forme warsztatowg i bedzie poswiecony praktycznym aspektom
zarzgdzania bezpieczenstwem w spotdzielni mieszkaniowej. Uczestnicy bedg mieli mozliwosc
omdéwienia rzeczywistych probleméw, wymiany doswiadczen oraz zadawania pytan ekspertom.
Zakres warsztatu
1. Jak oceni¢ poziom bezpieczenstwa swojej spotdzielni

e najwazniejsze obszary wptywajgce na bezpieczehstwo organizacji,

e sygnaty ostrzegawcze,

e najczesciej wystepujgce problemy organizacyjne.
2. Analiza rzeczywistych przypadkéw

e przyktady incydentéw w organizacjach,

e omowienie przyczyn i konsekwenciji,

e dyskusja nad rozwigzaniami.

3. Panel pytan i odpowiedzi

e odpowiedzi ekspertow na pytania uczestnikéw,
e wymiana doswiadczen pomiedzy Zarzgdami.



